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Davejte si pozor na nepravdivé informace
Staty a organizace jiz pouzivaji zavadéjici informace, aby se pokusily ovlivnit nase
hodnoty a to, jak jedname. Cilem muize byt snizeni nasi odolnosti a ochoty se branit.

NejlepSi ochranou pred nepravdivymi informacemi a nepfatelskou propagandou je
kritické zhodnoceni zdroje:

— Je to fakticka informace nebo nazor!?

— Co je cilem téchto informaci?

— Kdo to vypustil?

— Je zdroj davéryhodny?

— Jsou tyto informace dostupné nékde jinde?

— Jsou tyto informace nové nebo staré a proc€ jsou k dispozici pravé v tuto chvili?

— Hledejte informace — nejlepsi zplUsob, jak Celit propagandé a nepravdivym

informacim, je udélat si domaci ukol.

— Nevéfte famam — pouZijte vice nez jeden spolehlivy zdroj, abyste zjistili, zda se
jedna o informace opravit.
Nesifte famy — pokud informace nevypadaji duvéryhodné, nepredavejte je dal.

Ochrana pred Skodlivym softwarem

Prvni véc, ktera vam pomuze chranit vase zafizeni pfed viry, je instalace antivirového
softwaru.

Doporuceny software: Avast, ESET, McAfee, Zillya.

Jak se nenechat napadnout faleSnym antivirem?

Antivirovy software stahujte pouze z oficialnich webovych stranek vyvojarfe nebo z
ovéfenych zdroju (Play Market, App Gallery, App Store i Google Play). Pokud si
nemuzete koupit placenou verzi programu, najdéte si bezplatny analog, ale nestahujte
cracknuté verze placenych aplikaci.

L FAKT = informace bez emoci, NAZOR = informace plus (+) zku$enost, NAZOR, kterému chybi informace =
nevédomost, NAZOR, ktery ignoruje fakta = hloupost.
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Pravidelné aktualizujte svUj antivirus. Teprve poté vas program na hrozbu vcéas

upozorni.

Antivirus je nainstalovan. Co bude dal?

Pravidelné kontrolujte své zafizeni, zda neobsahuje hrozby, které by mohly

poskodit vase data.

Pomoci antiviru také zkontrolujte USB kliCenky a dalSi externi zafizeni, ktera

pfipojujete k pocitaci.

Pravidelné ,resetujte” nastaveni vaseho smartphonu.

Timto zpusobem muzete neutralizovat programy ,keylogger®, které sleduji akce

uzivatele.

Neklikejte na pochybné odkazy. Jako:

- Pfijaté od neznamych odesilatelt prostfednictvim e-mailu, SMS nebo messengerl
a socialnich siti;

- zpravy s vyzvou k naléhavé akci a ty, které vyuZivaji vysoce relevantni a ¢asto
zmifiované téma v médiich;

- ty, které vedou na pochybné stranky nebo kanaly v socialnich sitich;

- ty, které nemaji bezpecnostni protokol: https — bezpecné, hitp — potencialné
nebezpecné;

— obsahujici slovo /download/ - tyto odkazy okamzit¢ zacnou stahovat
soubor. Utoénici si pravdépodobné stahnou $kodlivy kéd nebo piivedou na
phishingové stranky.

Davejte pozor na ostrou a znatelnou zménu v provozu zarizeni:

— Prudké snizeni nabiti, pomaly provoz, vzhled soubor, které jste nevytvorili nebo
programy, které jste nenainstalovali, vzhled neznamych program( v automatickém
nacitani pfi zapnuti zafizeni atd. Mozna je to dusledek aktivity Skodlivych
programu.

Nastavte nastaveni zabezpeéeného messengeru.
Nastavte zabezpecené nastaveni prohlizece.

Silna hesla

UdrZujte sva zafizeni a ucty v bezpeci. Nespolehliva hesla — snadna kofist pro hackery

a podvodniky.

Dodrzujte tato jednoducha pravidla:

- Zménte hesla na socialnich sitich, bankovnich uctech a vSech webovych
strankach, kde mohou byt vase osobni udaje, na bezpecna. Doporuc€uje se ménit
vSechna hesla jednou mésicné.

- Pravidelné kontrolujte, zda vaSe heslo nebylo hacknuto. Zde muzete ovérit? -
https://haveibeenpwned.com/

- Pouzivejte spravce hesel — jedna se o specialni aplikace, které uchovavaji vase
hesla v zaSifrované podobé a nebudete si muset pamatovat vSechny slozité
kombinace, ale pouze heslo z aplikace samotné. (Doporu¢eno: 1Password,
KeePassXC, Dashlane nebo manazefi v antivirovych programech).

- Dvoufaktorova autentizace — je standardni dvoufazové ovéreni pfi pfihlasovani k
uctu. Nastavit to. Poté v pfipadé hacknuti obdrzite SMS zpravu s vyzvou k
potvrzeni pfihlaseni k uctu.

2 Jak to funguje: na webu zadejte sv(j e-mail nebo telefonni &islo. Pokud byla hesla Gétd registrovanych
na nich hacknuta, stranka vas na to upozorni. Pokud ne, nedoslo k Zadnému poruseni vasich udaju.


https://haveibeenpwned.com/

Chcete-li sva zafizeni odemknout, nastavte pfistupovy kod obrazovky, vzorovy kli¢
nebo biometrické zabezpeceni (otisk prstu, ID obliceje nebo hlasové ID).
Zménte standardni PIN kéd na SIM kartu.

A jaka hesla jsou spolehliva? Ty, kterée...

neobsahuji béZzné kombinace pismen a slov; symboly, které se opakuji nebo po
sobé nasleduji (0000, 1111, abc123), vase jméno, pfijmeni, datum narozeni,
jméno, pfijmeni nebo datum narozeni vasich rodi¢l, déti, manzela nebo manzelky,
misto toho uvadéjte specialni symboly, Cisla, velka a mala pismena v poc¢tu vétsim
nez 8 a takeé slova, ktera neexistuji v ukrajinstiné nebo anglictiné a nejlépe i v jinych
jazycich,

vytvofené pomoci sluzby generovani hesel,

pouziva se pouze v jedné sluzbé (pro kazdou sluzbu nebo schranku — unikatni
heslo),

nejsou ulozeny v poznamkach vaseho smartphonu nebo notebooku nebo na
nalepce na notebooku stojicim uprostfed kancelare,

nejsou v databazi hesel - https://haveibeenpwned.com/Passwords

neznaji je vasi pfibuzni, blizci, kolegove,

ta, ktera se vyrazné liSi od pfedchozich hesel pouzivanych ve stejné sluzbé.

Zabezpecené nastaveni prohlizece

Udrzovani prohlize€u ve funkénim stavu znamena jejich v€asnou aktualizaci, stejné
jako ostatni programy nainstalované v zafizeni a samotny operaéni systém. A také —
stahujte je pouze z oficialnich stranek a pouzivejte pro né jen minimum rozSifeni.

Zde jsou indikatory, které musite upravit ve svych prohliZzecich:

— Chrome
V nabidce ,Nastaveni®.
Soukromi a zabezpecleni — Zabezpecfeni — Bezpecné prohlizeni — VylepSena
ochrana
Soukromi a zabezpeCeni — ZabezpeCeni — PokroCilé —Vzdy pouzivejte
zabezpecené pripojeni
StaZené soubory — Vzdy uréete umisténi stahovani

— Firefox
V nabidce ,Nastaveni®.
Soubory a aplikace — Vzdy se zeptejte, kam ulozit soubory
Soukromi prohlize€e — Zabezpeleni — Blokujte nebezpeény a podvodny
obsah
Soukromi prohlize¢e — ZabezpeCeni — Povolte rezim HTTPS ve vsSech
oknech

— Opera
V nabidce ,Nastaveni®.
Soukromi a zabezpeleni — Zabezpecleni — Povolte ochranu pired skodlivymi
programy a vzdy pouzivejte zabezpecena pripojeni
Stahnout — Pred stazenim se zeptejte na ulozeni slozky

- Tor
V nabidce ,Nastaveni®.
Soukromi a zabezped&eni — Ochrana — Uroveri zabezpedeni — Vysoka
Soukromi a zabezpeleni — Ochrana — FaleSny obsah a Ochrana pfed
malwarem — Blokovani nebezpeéného a podvodného obsahu
Soukromi a bezpefnost — Ochrana — Certifikaty — Vyzadat si potvrzeni
aktualniho stavu certifikati z OCSP serveru
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Soukromi a zabezpeceni — Ochrana — Rezim ,,Pouze HTTPS*
Zakladni — Soubory a aplikace — Vzdy se zobrazi vyzva k ulozeni souboru

Jak bezpecné stahovat a pouzivat aplikace a soubory

Kyberzlodinci neustale vymysleji nové zpusoby, jak oklamat uZivatele Skodlivymi
aplikacemi a programy. Stazeni bezplatného filmu, hry nebo hudby — vzdy existuje
riziko napadeni malwarem. A ziskem uto¢nikl je ziskat pfistup k vasSim osobnim
udajam.

Pro zabezpecCeni vaSich dat a zafizeni dodrzujte tato pravidla stahovani aplikaci a
souboru:

- Pouzivejte pouze licencovany software z ovérenych zdroju (Play Market,
App Gallery, App Store i Google Play nebo oficialni weby pro vyvojare). Vénujte
pozornost tomu, kdo aplikaci publikoval, protoZe nékteré obchody maiji sporné kopie
oblibenych aplikaci. Ruské viry se nyni Casto Sifi prostfednictvim ,piratskych®
programa.

- Nestahujte soubory a aplikace z neznamych zdroju (pochybné stranky,
stranky a kanaly v socialnich sitich, neznami odesilatelé).

- Potencialné nebezpecné pfipony souboru: .exe, .bin, .ini, .iso, .dll, .com, .sys,
bat, .js, .apk;

- Potencialné bezpec&né pfipony souboru: .docx, .zip, .rar, .pdf.

- Soubor byl nainstalovan — zkontrolujte jej pomoci antiviru. Novy malware
nebo kéd vSak muze detekovat pouze antivirus, ktery je pravidelné aktualizovan.

- Pokud si nemUlzete koupit placenou verzi programu, najdéte si bezplatny
protéjsSek, ale nestahujte cracknuté verze placenych programu: obvykle obsahuji kod
Skodlivého softwaru.

- Vyberte zakaz instalace aplikaci z neovérenych zdroju a automatického
stahovani soubora a pro prohlize€ — funkci , pfed kazdym stahovanim se zeptat
na umisténi souboru “. Pokud omylem kliknete na odkaz, ktery automaticky spusti
proces stahovani, nespusti se, dokud jej nepotvrdite.

- Vyhnéte se pouzivani aplikaci od €inskych a ruskych vyvojart : TikTok, VK,
Odnoklassniki, Yandex.Browser, 1C, Mail.ru a dal$i, Cifané & Rusové je mohou
sledovat. Pfed stazenim si nutné zkontrolujte informace o tom, kdo je vyvojafem a
vlastnikem aplikace a zda to neni zakazano.

- Kontrolujte opravnéni, ktera program vyzaduje béhem instalace. Ne vSechny
aplikace potrebuji ke spravnému fungovani pfistup k vasi geolokaci nebo osobnim
udajum.

- Aktualizujte aplikace ve smartphonu a software v pocitaci. Je to nutné,
protoze vyvojafi neustale pracuji na vylepsovani svych bezpeénostnich protokold.

Jak se chranit pred Skodlivymi zpravami v messengerech

KyberzloCinec se nepfestava pokouset o kybernetické utoky. Hackefi mohou odesilat
nebezpecné soubory v messengerech, které pouzivame.

Hackerl takové zpravy Casto maskuje jako zpravy pochazejici udajné od statnich
struktur nebo bank, velkych obchodnich Fetézcl i organu €innych v trestnim fizeni.
Pamatujte: Statni struktury a agentury neposilaji zpravy v messengerech s Zadosti o
otevreni pfilozeného souboru a nezadaji o poskytnuti udaju o bankovnich kartach,
pasech, osobnich uc¢tech na socialnich sitich atd.

Zde jsou pravidla pro bezpe¢né nastaveni oblibenych messengeru:
— Telegram



Otevrete nabidku ,Nastaveni“ a pfejdéte do ¢asti ,Soukromi a zabezpec&eni®.
Vyberte v ném nasledujici polozky:
Kdo vidi telefonni €islo — Nikdo
Kdo najde pres Cislo — Moje kontakty
Kdo muze vidét Cas mé posledni aktivity — Nikdo
Kdo muze vidét moje profilové fotky a videa — Moje kontakty
Kdo se mlze pfi odesilani zprav propojit s mym uctem — Moje kontakty
Kdo mi mlze zavolat — Moje kontakty nebo nikdo
V sekci ,Hovory“ by mél byt také Peer-to-peer nastaven na — Moje kontakty
(toto je moznost, ktera umoziuje uZivatelim, ktefi vam volaji, pfijmout nebo
nepfijmout vasi IP adresu)
Kdo mé muze pfidat do chati — Moje kontakty
Dvoufazové ovéfeni — Nastavte heslo
— WhatsApp
Oteviete nabidku ,Nastaveni®, prejdéte do &asti ,Ucet’, ve které vyberte
,Soukromi®.
Vyberte nasledujici polozky:
Naposledy online — Nikdo
Profilova fotka — Moje kontakty
Skupiny — Moje kontakty
,Nastaveni“ — sekce ,Uget* — Dvoufazové ovéieni — Povolit
— Viber
Vyberte nabidku ,Upfesnit* a nakonfigurujte zde nasledujici polozky:
Nastaveni — Hovory a zpravy — nastavte prepinaé¢ opac¢né na ,,Blokovat
neznamé volajici“
* ,nastavit® nebo ,odstranit prfepina¢ znamena stisknout pFepinaC vedle
parametru. Pokud je fialova — funkce je povolena, pokud je pruhledna, funkce
neni aktivni.
Nastaveni — Obecné — Pouzit proxy server
Nakonfigurujte kartu ,Soukromi“ nasledovné:
nastavte prepinac¢ opacné na " Automaticka kontrola spamu "
odstrante prepinac naproti , peer-to-peer “
nastavte prepinac¢ opa¢né na , Pozadavky
Urcete, kdo vas mulze pfidat do skupin — prejdéte do , Nastaveni pro
pridani do skupin “ a zaskrtnéte poli¢ko , Moje kontakty “
odeberte prepinac naproti , Nabidnéte prateliim
Osobni udaje — odstrante prepina¢ naproti , Shromazdovat analyzy “,
, Povolit personalizaci obsahu “a , Povolit pfesné geolokaéni sluzby *
Vénujte pozornost funkcim ,Pozadat o vaSe data“ a ,Smazat vase data“ a
podivejte se, jaka data o vas jsou uloZzena na serverech Viber.

O O O
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Jak chranit data na socialnich sitich?

Soukromé informace, zejména béhem stanného prava, mize nepfitel pouzit proti

ukrajinskym vojakum a civilistam.

Aby byly vase osobni uéty na socialnich sitich v bezpec€i, doporuc¢ujeme vam:

-~ Nastavte si silné heslo pro pfihlaseni ke svému uctu.

- Pouzijte funkci dvojitého ovéfeni. To znamena, Ze kdyZ se nékdo pokusi pfihlasit k
vaSemu UCtu z neznamého zafizeni, sluzba bude vyzadovat dalSi identifikaci. V
takovém pfipadé bude na vami zadané telefonni Cislo nebo postovni schranka
odeslana zprava s potvrzovacim koédem. Budete moci zabranit hacknuti uctu.



Zkontrolujte nastaveni svého profilu na socialnich sitich a pouzijte vSechny mozné

zpusoby, jak svUj ucet ochranit.

PFi vytvareni uctu na socialnich sitich pouzijte jako pfihlaSovaci e-mailovou adresu

spolehlivé sluzby, jako je Google nebo Yahoo.

- NepfihlaSujte se z neznamych nebo nechranénych zafizeni. Po dokoncCeni
prace se muzete zapomenout odhlasit ze svého U¢tu nebo si zafizeni muze
pamatovat prihlasovaci jméno a heslo, které jste pouzili pfi pfihlaseni. Kromé
toho muze byt zafizeni infikovano malwarem, ktery shromazduje a pfenasi
hesla a pfihlasovaci udaje tfetim stranam.

- Neotevirejte pfilohy zprav od podezielych nebo neznamych lidi. Ostatné
phishing je pro zlo€ince nejbéznéjSim zpusobem, jak ziskat hesla k postovnim
schrankam a u¢tim na socialnich sitich.

- Nainstalujte si do zafizeni antivirové programy. Pomohou vam chranit se pfed
viry.

Jak bezpecné ukladat data

Uchovavejte dulezité osobni soubory zasifrované nebo ve skrytych slozkach a
albech. Pro tohle:
o Pro zarizeni Samsung : pouzijte tajnou slozku Knox . Mulzete do néj
prenést nékteré aplikace, fotografie a dalsi obsah.
Pro vSechna zarizeni Android : Galerie — Alba — stisknéte a podrzte
pozadované album — v doplfikovém menu vyberte Skryt Nebo: Galerie —
Alba — posurite prst po obrazovce shora doll — otevie se skryta slozka, do
které je potreba nastavit heslo nebo graficky KliC.
Nebo funkce ,Druhé ulozisté“ (k dispozici na nékterych zafizenich Android)
o Pro iPhone, iPad nebo iPod touch: Fotografie — vyberte fotografii nebo
video, které chcete skryt, — stisknéte tlacitko vice — Skryt — potvrdte.
K vyméné informaci a korespondence pouzivejte Sifrovani. Pro E-mail to muze
byt asymetrické PGP Sifrovani, na které existuji specialni programy, a pro
messengery — Sifrované chaty a zpravy, které po chvili zmizi. VaSe data tak
zustanou soukroma, pokud bude vas podita€, telefon nebo e-mailovy ucet
napaden. Hackefi nebudou moci Cist vaSe zpravy bez Sifrovaciho klice.
Uchovavejte kopie dulezitych souborti v cloudovém ulozisti. Napfiklad
Dropbox, OneDrive, Google Drive atd. Odtud budete moci obnovit data, pokud
bude telefon jailbreaknut. Dulezité dokumenty také zalohujte na samostatna
zafizeni nebo zabezpelené cloudové ulozZisté. Kdyz hackefi ziskaji pfistup k
zarizeni, neni vzdy mozné informace obnovit.
Neukladejte do paméti smartphonu informace, které by vam mohly ublizit v
pfipadé zaméstnani a hledani. Okamzité smazte takové soubory a chaty z paméti
smartphonu. A co je dulezité zachovat, prfedbézné stahnout do cloudového
uloziste.

Jak chranit dité na internetu

Je dulezité détem vysveétlit, Ze internetova bezpecnost je stejné dulezita jako pravidla
bezpecného chovani v realném Zivote.

Hlavnim pravidlem je mluvit se svymi détmi o kybernetické bezpeénosti:

Nezapomernite, Ze nemuzete zvefejhiovat soukromé fotografie, zvefejiovat osobni
udaje (adresu, telefonni Cisla a dalSi osobni udaje) na socialnich sitich, v
komunikaci v messengerech a chatech a také se ucastnit online prazkumu.



— Pfipomerite si riziko zachyceni vird pfi otevirani podezielych odkazul, pfiloh,
souboru. Pomozte svému ditéti nainstalovat potfebné programy pro ochranu a
nakonfigurovat vSechny jeho gadgety.

— Dohodnéte si Casové limity pro hry na smartphonu a surfovani po internetu a
sleduijte jejich dodrzovani

— Diskutujte o informacich, které vase dité ¢te na internetu. Mluvte o padélcich.

— Naucte své dité vytvaret spolehliva hesla a s nikym je nesdilet.

Muzete také pravidelné kontrolovat, jaké stranky vase dité navstévuje: to Ize provést
pomoci karty ,Historie® v prohlizeci. Dbejte vSak na to, aby se dit& nebalo, kdyz na
poCitali nebo chytrém telefonu udéla ,néco Spatné“. V pfipadé jakychkoli
nestandardnich situaci byste je neméli skryvat, ale okamzité vyhledat pomoc.

A pamatujte: pfisna prohibice obvykle nefunguje. Mnohem dulezitéjsi je vybudovat si
vztah zaloZeny na dlvéfe a naucit dité zodpovédnosti a opatrnosti na internetu.



